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基于智能手表运动传感器的新型攻击及其防范 

宋晨光，刘建伟，伍前红，关振宇 

（北京航空航天大学 电子信息工程学院，北京 100191） 

摘  要：智能手表上搭载了加速度计、陀螺仪等运动传感器，且会随着手部运动而产生位移，使通过智能手表

窃取用户外部键盘输入成为了可能。研究了智能设备上基于 6轴加速度计/陀螺仪来推断用户键盘输入的可行性，

建立了用户进行键盘输入时的运动模型来对手部运动进行分类识别。当用户执行敏感输入，如在数字键盘上输

入密码时，可根据传感器信息推断出密码。经实验验证，该方法可有效识别 4位 PIN码，证明此安全问题值得

人们重视。 
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New attack based on smartwatch motion sensors and  

the protection method research 
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(School of Electronics and Information Engineering, Beihang University, Beijing 100191, China) 

Abstract: Smart watch shipped with various embedded motion sensors, such as the accelerometer and gyroscope. 

Smart watch can follow the movement of hand to recognize the corresponding displacement, so that others can steal 

user’s external keyboard input through smart watches. The feasibility of intelligent device based on 6 axis accelerome-

ter/gyroscope to infer the user’s keyboard input was researched, and the user’s keyboard input kinematic model for mo-

tion classification recognition was established. When users perform sensitive inputting, such as passwords inputting on 

digital keyboard, the passwords according to sensor information can be deduced. The results show that the approach can 

effectively recognize the PIN code on keyboard, which absolutely prove the seriousness of this safety problem. 
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1  引言 

随着 4G移动通信和WLAN热点覆盖的普及，

移动互联网已成为信息通信产业中发展最快、创新

最活跃的领域。网络环境的改善带动了移动设备在

日常生活中的深入，智能手机已经成为了人们不可

缺少的一部分，但频繁的使用带来的是日益凸显的

安全问题。近年来，智能手机带来的多种安全问题

得到了人们的广泛关注[1,2]，其中关于智能手机的传

感器安全也引起了学者们的研究兴趣[3]。 

智能手机上搭载了多种运动传感器，如加速度

计、陀螺仪、磁力计等，通过这些传感器可以检测

到用户的使用状态，为多种应用场景提供了可能，

比如利用 GPS(global positioning system)、加速度计

和陀螺仪的协同工作检测用户的运动状态，从而计

算出用户的跑动距离和运动强度，为医疗健康提供

了有效的参考信息。但到目前为止，在 Android和

IOS 操作系统中第三方应用程序访问嵌入式加速度
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计和陀螺仪等运动传感器均不需要安全许可[4]，这

就为攻击者通过传感器发起攻击提供了可能。目

前，智能手机上基于运动传感器的信息窃取攻击已

经得到了大量验证，如通过智能手机来感知震动进

而推断附近键盘上的用户输入[5]，通过智能手机上

方向传感器的变化来推断用户输入[6]，还有基于加

速度计和方向传感器协同工作进而检测触摸屏上

按键输入[7]等。证明了攻击者可通过智能手机上看

似安全的运动传感器来获取用户登录口令，PIN 码

（personal identification number）等敏感信息，从而

对人们的隐私信息和财产安全造成巨大的威胁。 

在智能手机已经普及的今天，智能手表由于其

可穿戴的属性引发了人们极大的兴趣，如 Apple 

Watch可通过 Apple Pay代替手机进行支付[8]，但是

其安全问题还未得到足够的重视。与智能手机相

似，智能手表也搭载有多种运动传感器，但与手机

不同的是，当人们进行较为敏感的活动如敲击外界

键盘输入密码时，智能手表会随着手腕的运动而产

生位置的改变，从而记录手部的运动信息，为攻击

者获取用户信息提供了可能，对外界敏感信息如普

通键盘输入，ATM（automatic teller machine）密码

输入等产生了新的安全威胁。 

本文讨论了通过加速度计和陀螺仪 2种运动传

感器监测用户手部运动状态，从而推断外界输入的

可行性，并进行了实验验证。首先，通过对加速度

计和陀螺仪数据进行预处理，获得了较为准确的传

感器数据；其次，针对佩戴智能手表在数字键盘上

输入 PIN码的场景提出了具体的分类模型，以处理

后的加速计和陀螺仪数据作为训练样本，选用了 BP

（back propagation）神经网络对手势特征进行了训

练和识别，并描绘出按键轨迹从而推测出用户输

入；最后，针对以智能手表为代表的可穿戴设备的

信息安全问题，结合本文提出的新型安全威胁给出

了防范的建议。 

2  技术背景 

2.1  键盘输入与智能手表 

人们常常使用键盘来输入各种敏感信息，如打

开计算机需要输入 PIN码进行登录；访问网站需要

输入用户名和口令；ATM机上需要输入 6位数字密

码等。正是由于这些敏感信息的存在，攻击者经常

通过计算机木马来记录用户的按键信息，从而获取

用户的隐私和敏感信息。但是随着计算机安全软件

的发展，普通个人计算机上对于获取用户按键信息

的恶意软件的防范越来越完善，而在 ATM 机等封

闭的计算机环境上安装恶意软件则相对困难。 

随着智能手机的普及，各种木马软件层出不

穷，因此移动操作系统上安全防范同样重要。在

Android 平台上，应用必须声明需要访问的敏感资

源权限，如网络访问权限、文件读写权限、录音权

限等，但系统并未将运动传感器作为敏感资源进行

保护，因此第三方软件不需要安全许可即访问运动

传感器[4]。而在佩戴智能手表的情况下，键盘输入

必然会引起手表姿态的变化，从而被运动传感器记

录下来，因此智能手表上的运动传感器可以提供给

攻击者一种新的侧信道攻击方式。 

2.2  数据采集及预处理 

智能手表上坐标系如图 1所示，加速度计传感

器返回的数据即 3个坐标轴方向上的加速度大小：

左右方向（X轴）、前后方向（Y轴）、上下方向（Z

轴），单位是 2

m/s 。加速度计传感器通过测量施加

在传感器上的作用力来计算设备的加速度

s

d

F

A

m

= −∑ 。 

 

图 1  智能手表坐标系 

由于加速度传感器受到重力加速度的影响，其

返回值是重力加速度和自身加速度的矢量和

s

d

F

A g

m

= − − ∑

[9]，使数据不能准确反映出设备的运

动状态，影响识别的正确率。因此，要测出设备真

实的加速度，必须去除加速度中的重力分量。 

这里以 Z轴为例，设原始加速度数据为
i

a ，重

力加速度为
i

g ，滤波器常量为α ，其中 i表示样本

的编号，f为采样频率，t为滤波器的时间常数，有
t

t f

α =
+
，推出 

 

1

(1 )

i i i

g g aα α−= + −  (1) 
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滤波器常量 α 越接近 1，则
1i

g − 对 i

g 的影响越

大，加速度
i

a 对
i

g 的影响越小，构成了一个低通滤

波器分离出了重力分量，之后再用当前的加速度
i

a

减去
i

g ，即能去除重力分量。图 2显示了 Z轴方向

去除重力分量前后对比。 

 

图 2  去除重力分量前后对比 

由于传感器返回的数据往往存在高频的干扰

噪声，在去除重力分量之后需要经过低通滤波来去

除噪声，由图 3可以看到高频分量明显降低。 

陀螺仪传感器返回的数据是绕 3个轴旋转的角
速度，分别是绕 X轴的滚转角ϕ，绕 Y轴的俯仰角

θ ，绕 Z轴的偏航角ψ 。通过对 3个轴上的角速度

进行积分便能得到角度矢量 [ ], ,ϕ θ ψ 。 

 

图 3  滤波前后对比 

由于姿态四元数相对于欧拉角计算简单，而且

避免了欧拉角的奇异性问题，可快速计算出设备姿

态的连续变化，因此选用姿态四元数表示设备姿态

并作为特征值进行识别。 

定义设备的姿态四元数为 

 

T

sin , sin , sin ,cos

2 2 2 2

x y z

e e e

Φ Φ Φ Φ =   
q  (2) 

其中，
x

e 、
y

e 、
z

e 为旋转轴在 X、Y、Z方向的分量，

Φ 为设备绕旋转轴旋转的角度，一个四元数即表示
一次旋转的方向和角度[10]，连续旋转只需将 2个四

元数相乘即可，定义 q和 p为连续 2次旋转对应的

四元数，则其乘积可表示为 

 

[ ] T

4 3 3

T

4

× − ×
⊗ =  − 

q I

q p

q

ρ ρρ ρρ ρρ ρ
ρρρρ

 (3) 

则 ⊗q p表示连续 2次旋转后的设备状态。 

2.3  设备姿态的校正 

在计算设备的姿态时，由于加速度计存在温度

漂移和机械噪声，而陀螺仪则会随着长时间的工作

产生漂移误差，单独使用陀螺仪或者加速度计都不

能准确计算出设备姿态，因此需要将陀螺仪和加速

度的数据进行融合校准[11]。 

由于姿态估计是一种非线性的系统，因此本文

使用了一种非线性卡尔曼滤波器来计算设备的姿

态[12]，图 4分别为 Z轴上陀螺仪的角加速度数据积

分所得旋转角度和利用卡尔曼滤波校正过的旋转

角度。可以看到，经过加速度计的校正，计算出的

设备姿角明显更为稳定和准确。 

 

图 4  卡尔曼滤波前后对比 

3  信息提取方案及系统模型 

3.1  信息提取方案流程 

为了获得攻击所需的运动传感器数据，攻击者

可以将木马软件伪装成普通的应用程序如计步器

等软件。用户安装伪装过的程序后，木马程序会在

后台运行窃取用户设备上的运动传感器数据。由于

数据处理和识别需要大量计算资源，因此通过网络

将传感器数据发送到攻击者服务器，进而完成后续

计算。 

服务器获得数据后首先对数据进行预处理，得

到加速度和姿态四元数矩阵。由于用户在输入时需
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要将物理按键完全按下，因此在 Z轴方向上的加速

度曲线上回形成尖峰特征，对此特征进行匹配，即

可检测出每一次按键事件。 

获取到按键事件发生的时间戳后可计算出 2

次按键之间三轴加速度积分所得位移大小和姿态

四元数，将其作为特征值通过 BP 网络神经算法可

对 2次按键间的位移进行分类，从而检测出 2次按

键事件间的位移。 

将位移矢量依次绘图可按键轨迹，进而与键盘

进行匹配，最后推测出用户输入的密码。从图 5最

后结果可以看到输入依次是 1、4、5、9。 

3.2  按键事件的特征提取与选择 

当人们佩戴智能手表进行日常活动时，每一次

移动都会带来各个方向上加速度的变化，如图 6和

图 7所示，可看到跑步和打字的运动特征完全不同。

而当人们使用数字键盘输入时，由于需要将物理按

键完全按下，为了发力，手表所在部位往往会发生

上下抖动，因此可以通过提取重力方向上的加速度

变化来检测出每一次按键行为。 

由于传感器提取出的数据往往包含大量的不

相关信息，直接从这些信息中识别输入信息很难

达到较高的识别率。因此，模式识别系统需要使

用经过一定处理，更能反映动作特征的数据作为

输入。 

通过前文所述方法，首先从原始加速度数据中

滤除重力分量，而后再对 Z轴方向上的加速度进行

分析。如图 8所示，可以看到每一次的按键输入都

会形成一次尖峰。对数据进行滤波处理后得到图 9

所示图像，可以看出每次按键都会形成波峰和波

谷，其中包含曲率极大点，可作为特征点对加速度

曲线进行匹配[13]，从而识别出按键事件，并提取每

一次按键的时间戳。 

首先对加速度曲线进行拟合使其成为二次可

导，之后对拟合曲线离散采样提取曲率绝对值极大

值点作为特征值，并通过循环移位的方法对加速度

曲线进行匹配，定义阈值 ε，保留小于阈值的曲线
段，然后计算出曲线段的曲率极大值点从而识别出

每一次按键事件发生时的加速度曲线波峰和波谷，
并分别记录波峰和波谷对应的时间

1

t 和
2

t ，以

1 2

2

t t+
作为按键事件的时间戳。 

 

图 6  跑步时的加速度 

 

图 7  打字时的加速度 

 

图 5  信息提取流程 
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3.3  按键位置的训练模型与识别 

手势识别是一个很热门的研究方向，已经取得

了很多的研究成果[14,15]，如采用经典的隐马尔可夫

模型可对手势进行有效的识别[16]，但按键输入识别

与手势识别具有较大不同，不能简单地将之前的手

势识别方法套用到按键识别中。 

 

图 8  按键时的加速度 

 

图 9  加速度特征提取 

手势识别需要识别的手势个数较少，往往为确

定个数，因此在训练过程中可以针对这些确定个数

的手势分别进行训练，使用大量的数据对每个手势

进行特征提取，在识别的过程中以现有的手势特征

对待测数据进行分类，从而进行手势识别。而按键

识别由于排列组合的存在，增加一位输入会带来指

数型的增长，因此不能将每次的按键输入直接进行

分类，需要分步识别。 

在进行手势识别时 2个手势间往往特征差别很

大，2 次手势识别并未有太大联系，但在按键识别

中由于已知键盘分布，可以在识别每次按键的基础

上通过键盘分布辅助判断有效提高识别成功率。由

于人们进行按键输入时往往是一个连续行为，比如

会依次输入每一位密码，因此在已经获取每一次按

键事件的前提下，可以通过分析 2次按键之间的加

速度和姿态四元数特征识别出手指从一个按键移

动到另一个按键时的位移，进而描绘出运动轨迹，

推测每一次按键的具体内容。 

但是在进行键盘输入时手部运动较为复杂，不

但有以肘部为轴的旋转运动，还有平移和上下运

动，为了有效地识别出按键内容，本文对手部运动

进行了分解，建立了键盘输入时的手部运动模型，

并采用了 BP 神经网络算法[17,18]作为分类器对 2 次

按键之间的位移进行分类。 

BP 神经网络是一种按误差逆传播算法训练的

多层前馈网络，是目前应用最广泛的神经网络模型

之一，已广泛应用在模式识别，在人脸识别、手势

识别、信号处理中均有较多应用，是一种非常经典

的分类器。 

BP 神经网络的学习规则是使用最速下降法，

通过反向传播来不断调整网络的权值和阈值，使网

络的误差平方和最小。BP 神经网络模型拓扑结构

包括输入层（ input）、隐层(hide layer)和输出层

(output layer)，其性能主要取决于样本的特征选取

方法和隐层节点的选取方法[19,20]。 

 

 

(−2, 2) (−1, 2) (0, 2) (1, 2) (2, 2) 

(−2, 1) (−1, 1) (0, 1) (1, 1) (2, 1) 

(−2, 0) (−1, 0) 起点 (1, 0) (2, 0) 

(−2, −1) (−1, −1) (0, −1) (1, −1) (2, −1) 

(−2, −2) (−1, −2) (0, −2) (1, −2) (2, −2) 

 

图 10  按键位移方向及分类 

在样本的特种选取中，如图 10所示，在包含 1

到 9 的数字键盘上共有 25 种不同方向和大小的位

移，从起点开始移动，共有 16 种方向可供选择，

并且可双击同一个按键。 

为了能准确对按键间的位移进行分类，需要根

据每个按键事件的时间戳计算出 2个按键事件之间

3 个轴上的位移大小和姿态四元数，从中提取出 5

个特征值，其中姿态四元数为四维矢量。 

t：2次按键事件之间的时间间隔。 
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q：2次按键事件之间的姿态四元数。 

x

V ：2次按键事件之间 X轴方向上位移大小。 

y

V ：2次按键事件之间 Y轴方向上位移大小。 

z

V ：2次按键尖峰之间 Z轴方向上位移大小。 

BP 神经网络的具体步骤包括初始化连接权值

及阈值；由样本输入计算隐含层、输出层输出；反

馈计算新的连接权值及阈值；反复训练达到要求。

但由于传统的 BP 神经网络容易陷入局部最小，因

此在第三步中直接由神经网络的输入、输出来建立

线性方程组，运用高斯消元法解线性方程组来求得

未知权值。 

最终训练模型的输入为上述 5个特征值，其中

包含姿态四元数为四维矢量，输出为二维矢量，其

取值范围在(−2, −2) 到(2,2)之间。通过大量的训练

样本，可训练出适用于大多数人的分类器。 

在得到每 2 个按键之间的位移后，可描绘总

体的移动轨迹，与键盘布局匹配后可推断出最终

的几个。 

4  实验结果及分析 

Android 平台作为最流行的也是最开放的智能

手机操作系统，在智能手表上也有相应的版本：

Android Wear，其开发环境和传感器接口均与

Android 操作系统保持一致[21]。而智能手表和手机

上的硬件传感器也同样相近，经过查询可知现今智

能手表和智能手机绝大部分采用的均为 InvenSense

公司生成的MPU 6轴陀螺仪/加速度计，具体型号

如表 1所示[22]。 

表 1 智能设备传感器型号 

分类 设备型号 传感器型号 

MI Note MPU-6050 

智能手机 

Galaxy S6 MPU-6500 

智能手表 Apple Watch MPU-6700 

 Moto 360 MPU-6051 

 

本文最终选定与智能手表 Moto 360 传感器型

号基本一致的智能手机MI Note作为实验设备，操

作系统版本为 Android 4.4，通过智能手机上的传感

器来模拟智能手表，由于其参数相近，因此本次实

验不失一般性。 

本文对普通九宫格数字键盘进行了测试，测试

平台为Windows 8，输入内容为开机时使用的 4位

PIN 码，且 PIN 码不包括 0，输入时要求使用食指

连贯输入。本文采用了 4个人每人 100组数据对神

经网络进行训练，其中 100 组数据平均分配到 25

种分类中，其中对按键事件的识别进行了人工校

对，进一步提高了训练效果。 

实验选用了 36 组数据进行测试，共包含 144

次按键事件，共测出 132次，按键事件的识别成功

率达到了 90%以上。 

表 2为按键轨迹识别结果，包含 9组 4次按

键事件全部识别出的测试数据，描绘出的轨迹如

图中所示，可以看到，其中 5 组能够准确识别出

输入内容。 

对于“1321”、“4239”、“6865”3组数据，

由于并未记录起始位置，在仅知道轨迹的情况下

不能得出正确结果，因此识别结果可能有多种，

而“5732”错误的识别为“5721”则是由于积累

误差导致轨迹向左偏移，错误地将“3”识别为

了“2”。 

对于“7623”的识别则体现出了方案的优越性，

通过键位的分布可知，“2”下方并无其他数字，因

此即使位移显示出向右下方，但依然能识别出下一

个数字为“3”。 

从实验结果可以看出，对于大多数的数字组

合，该方案能有效识别，并有一定的纠错能力，而

对于不能准确识别的数字组合也能极大地缩小范

围，提高效率。 

5  安全防范措施 

本文通过对基于智能手表运动传感器的新

型攻击方法进行验证和分析，提出了以下防范

措施。 

1) 操作系统需要提供更完善的权限控制机制，

将运动传感器同样作为敏感资源保护起来，使攻击

者不能轻易获取用户的运动数据，从源头消除信息

泄露隐患。 

2) 针对攻击者需要预先知道键盘布局才能推

测用户输入的特性，可采用智能手机上已应用的乱

序键盘抵御此攻击。如图 11 显示的某银行移动客

户端采用的乱序键盘，由于攻击者只能获取用户的

按键轨迹而不能根据轨迹推测出具体输入，因此乱

序键盘是抵御此攻击的有效方式。 

3) 用户应增强信息安全意识，谨慎对待可穿戴

设备。与传统智能设备不同，可穿戴设备需要贴身

佩戴，会接触到用户更隐私的敏感性，一旦遭受攻
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击其后果比手机、电脑等传统设备更加严重，在敏

感场合用户应避免佩戴可穿戴设备。 

4) 将可信计算与运动传感器结合，通过可信

计算模块实现传感器数据的安全输出，只有被可信

计算模块认证过的软件才能获取到原始的传感器

数据，非法软件不能轻易获取数据并上传，从而实

现数据安全。 

 

图 11  某银行客户端乱序键盘 

6  结束语 

本文结合实际提出了通过智能手表搭载的运

动传感器识别用户敏感信息的可行方案。如图 5所

示，通过对传感器数据处理后进行分析，可识别出

用户键盘上输入的 PIN码。然后通过 Android平台

的实验进一步验证了该方案的有效性，证明在智能

手表上此种安全威胁值得人们重视。最后通过对基

于运动传感器识别信息方法的分析，提出了针对性

的防范措施。 

下一步将在此基础上进一步提高按键输入的

识别成功率，并进一步分析智能手表运动传感器泄

露用户信息的其他场景，如通过智能手表窃取手机

上的输入信息等。 
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